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IHosicHuTEABLHAA 3aNIUCKA

Meronuueckue  yKazaHHs 1O  BBINOJHEHUIO  NMPAKTHYECKHX  padoT
MOATOTOBJIEHBI HAa OCHOBE paboueld mnporpammbl yueOHOM aucummiaumHbl OIT.11
«Kommnsrorepusie cetn» pazpadoranHoil Ha ocHoBe PI'OC CIIO no cnenuaibHOCTH
09.02.07 «MadopMaIimOHHbIE CUCTEMBI M IPOTPAMMHUPOBAHUE.

u cootBeTcTBYIOmMMX 001mKX (OK) xommereHIui

OK 01 - Beibupats cioco0bl pelieHus 3aaad npo(ecCuoHaIbHOM 1eSITeTbHOCTH,
MPUMEHUTENIBHO K Pa3IMYHbIM KOHTEKCTaM,

OK 02 -Hcnonp3oBaTh COBpPEMEHHBIE CpEACTBAa IOWCKA, aHalIu3a |
UHTEpIpeTauu HUHPOpMaLMK U HHPOPMAIIMOHHBIE TEXHOJOTHH JUIsl BBITOJIHEHUS
3a/1a4 npodeccuOHaIbHOM eATeTbHOCTH.

OK 05 - OcymecTBisTh YCTHYKO M MNHCBMEHHYK) KOMMYHHUKAIMIO Ha
rocy/1apcTBEHHOM si3bike Poccuiickoit  @epepanuu ¢ y4eToM OCOOEHHOCTEM
COLIMAJIBHOTO U KYJIbTYPHOTO KOHTEKCTA.

OK 09 - TIlomb3oBarbest  mpodeCCHOHANIBHONW — JIOKYMEHTallue  Ha
roCy/1apCTBEHHOM Y MHOCTPAHHOM SI3bIKAX.

Henbto ocBoenust yuebHoi mucrumiauabel OIL11 «KomneroTepHbIe CETH»
SIBJISIETCS

[Tpu BBITIOJIHEHUU TPAKTUYECKUX pabOT CTYJICHT JIOJDKEH 3HATh:

- OCHOBHBIC TMOHATHUS KOMITBIOTEPHBIX CETEH: THIIBI, TOMOJIOTHH, METO bl
JIOCTYTIA K Cpejie Tiepeaadu;

— amnmapaTHbIe KOMIIOHEHThI KOMITBIOTEPHBIX CETEH;

— TPUHIMIBI TAKETHOM Mepeavn JaHHBIX;

— TIOHSITHE CETEBOM MOJICIIH;

— ceteByto mozenb OS| u Apyrue ceTeBbie MOJIEIH;

— TMPOTOKOJBI: OCHOBHBIC TOHSTHS, NMPUHIIUIMBI B3aUMOICHCTBHS, Pa3IHUUs H
OCOOCHHOCTH  PACHPOCTPAHEHHBIX  TMPOTOKOJOB, YCTAaHOBKAa IIPOTOKOJIOB B
OTICPAIIMOHHBIXCUCTEMAX;

— aJIpecaIrio B CETAX, OPraHU3aIluI0 MEKCETEBOTO BO3ICHCTBUAI.

[Tpu BEIOTHEHUHN MTPAKTHYECKUX PAOOT CTYACHT TOIKEH YMETh:

— OpraHu30BBIBATH U KOHPUTYPUPOBATH KOMITBIOTEPHBIC CETH;

— CTPOUTH M aHAJIM3UPOBATH MOJICIIA KOMITBIOTEPHBIX CETEH;

- 3¢(}EKTUBHO  WCIOJB30BaTh  allapaTHbIE M MPOrpaMMHEIC
KOMIIOHEHTHl KOMITBIOTEPHBIX CETEH MPHU PEIICHUN Pa3InIHbIX 3a/1aY;

- BBITIOJIHATh CXEMBI M YEPTSHKH 10  CHCHUAIBHOCTH €
HCII0JIb30BAHMEM TIPUKJIATHBIX POTPAMMHBIX CPEJICTB;

— paboTaTh ¢ IPOTOKOJAMH PAa3HBIX YPOBHEH (Ha MpHMEpe KOHKPETHOTO CTEeKa
npotokoisioB: TCP/IP, IPX/SPX u 1.1.);

— yCTaHaBIIMBAaTh U HACTPAHUBATh ITaPaMETPHI POTOKOJIOB,;

— MPOBEPSATH MPABUIBHOCTD ITEPEIadur JTaHHBIX;

— OOHapyKHBaTh U yCTPAHATH OIMMOKY MPH Iepeayue TaHHbBIX.

ConepxaHue TPaKTHUECKUX 3aHITUN OMNpenesieHo paboueld MmporpaMMon u
TEMaTUYECKUM IUIAHUPOBAHUEM, COOTBETCTBYET TEOPETUUECKOMY MAaTepHUany



M3y4aeMbIX pa3AesioB y4eOHON TUCIUIIAHBI.

OO0BEM MpaKTUYECKUX 3aHATUM MO AMCLHMIUIMHE OINpeAessieTcsl y4eOHbIM
IJJAHOM IT0 JaHHOM CIENNAIIbHOCTH.

IIpomOMKUTENBHOCTD MPAKTUYECKOTO 3aHATHA - 2 akaJeMHu4YecKkux daca. [lepen
IIPOBEJEHUEM NPAKTUYECKOTO 3aHATHUS MPENOJABATENIEM OPraHU3YyeTCs MHCTPYKTAK,
a 110 €€ OKOHYaHUH — O0CYKJIEHUE UTOTOB.

KoMmnekr MeToguyecKkux yKa3aHWil MO BBINOJHEHUIO MPAKTUYECKUX pPadOT
muciuuinabl OI1.11 «KomnbroTepHbie cetu» coaepkuT 10 nmpakTuyeckux 3aHsaTHIA.



[lepeuens npaktuueckux padot no nucuuiune OIl.11 «KoMnbroTepHbie ceTn»

MNPAKTUYECKAS PABOTANe1
Tema: OOmue cBeieHUsI O KOMIIBIOTEPHOM CETH

INPAKTHYECKASA PABOTANe2
Tema: AnnapaTHble KOMIIOHEHTBI KOMIIBIOTEPHBIX CETEN

INPAKTHYECKASA PABOTAN3
Tema: AnnapaTHble KOMIIOHEHTBI KOMIIBIOTEPHBIX CETEN

INPAKTUYECKAS PABOT ANe4
Tewma: Ilepemnaua qaHHBIX IO CETH

INIPAKTUYECKAS PABOT ANe5
Tewma: Ilepenava qaHHBIX IO CETH

IMPAKTUYECKAS PABOTANe6
Tema: [lepenada qaHHBIX IO CETH

IMPAKTUYECKAS PABOTANe7
Tema: [lepenada qaHHBIX IO CETH

MNPAKTUYECKAS PABOTANe8
Tema: CereBbie apXUTEKTYPHI

MNPAKTUYECKASA PABOTAN9
Tema: CereBbie apXUTEKTYPHI

IHNPAKTHYECKAS PABOTAN:10
Tema: CeTeBble apXUTEKTYPhI



HHCTPYKIUU JIAOBYYAIOIIINXCA
1O BBIITOJIHEHHUIO IPAKTUYECKHUX PABOT

[Ipexae yeM NpUCTYIIUTDH K BBINIOJHEHUIO 3aJaHUM, BHUMATEIbHO MPOYUTAUTE
JTaHHble pexkoMeHnanuu. lIpakTuueckue pabOTHI BKIIOYAIOT B ce0s 3aJaHus
CIEAYIOLINUX BUIOB:

Pabora 3a koMnbrOTEPOM

[Ipu 000t paboTe MOMKHBI COOJIOJATHCS — ONMpENeNEHHbIE  IpaBUIIA
MOBeZICHUsT M 0€30MacHOCTH, YTOOBI COXPAHUTh CBOE 370POBbE U YOEpeubCcs OT
BO3MOKHBIX TPaBM WM KakuX-1u00 3a0oneBanuil. [Ipodunaktuka mydine iedeHus,
MOATOMY TIpaBHiia PabOTHI 32 KOMIIBIOTEPOM HEOOXOIUMO 3HATh BCEM, BEIb MBI BCE
Oonbire 1 OoJbIIe BpeMEHU MPOBOJIUM UMEHHO 32 KOMITBIOTEPOM — 32 HUM CHANM
Ha paboTe, ¥ 3a HUM K€ CUJUM JIOMa.

[lamsitka Huke OymeT BecbMa IIOJIe3HA /IS JIFOJICH BCEX BO3PACTHBIX
KaTeTopuid, Ybsl JKM3Hb WM pabora Hampsmylo ces3aHa ¢ [IK um Ha xommbroTepe
HPUXOTUTCS IOJITO U 9aCcTO paboTaTh.

1. Cunure npsamo.

2. Bam nomkHO ObITh ynoOHO. Ho 3TO He 3HAYuT, YTO HAAO MOATHOATH
HOTH T0J1 ce0s WM KJIacTh HOTY Ha HOTY, CyTyluThesa. Dtoro aenats HEJIB34!

3. BepxHsisi yacTh MOHUTOpA JOJKHA OBITH PACMONOXKEHA HA YPOBHE Tjia3
WIH YyTh HIKE, & HUKHSSA YyTh OJrke K Bam.

4, PaccTosiHue MeX 1y MOHHTOPOM U TJIa3aMH JIOJHKHO OBITh 45-75 cwm.

S. OcaelnieHue JOMKHO MalaTh Tak )K€ Kak M MPU MUCAHUU C JIEBOM
CTOPOHBI, CBET HE JI0JHKEH ObITh CHIIBHO SIPKUM UJTU TYCKIIBIM.

6. He 3a0miBaiiTe MopraTh, MpU MOPraHUU TJIa3 OMBIBAETCS CJIE3HOMN
KHUJIKOCTBIO U HE TIEPEChIXaeT, a MepechIXaHue Ti1a3a BPEIUT 3PEHUIO.

7. [lepronuuecku HeoOX0IMMA 3apsifKa AJis I71a3, KOTOPYIO MOKHO JIeaTh
U Ha pabore, U 1oMa.

8. Kaxxapiii yac paboThl 32 KOMITBIOTEPOM JeaiiTe nepepbiB Ha 15-20
MUHYT.

Q. Ecnu Bel ycTanu, Hauanoch 4yBCTBO COHJIMBOCTU WUITU TSXKECTH B TJ1a3ax,

Bb1 HE TOKHBI IPOJI0IKATE paboTy!
10. Tlocne 3aBepuieHus pabOTHI MPOJAEMOHCTPUPOBATH TOTOBBIN PE3yJbTaT
YUUTEITIO.



MNPAKTUYECKAS PABOTANe1
Tema: OOmiue cBeleHUs O KOMIIBIOTEPHOM CETH

IHNPAKTUYECKAS PABOTA Nel
Tema: O0uue cBeieHNsI 0 KOMIIBIOTEPHOM CeTH
Llens:

N3y4uTh OCHOBHBIE ITOHATUSA KOMIIBIOTEPHOU CETH, €€ CTPYKTYPY, HA3HAUYECHUE
Y OCHOBHBIE KOMITOHEHTHI. OCBOMTH 0a30BbIE€ METO]IbI MPOBEPKU PabOTOCIIOCOOHOCTH
CETU U IOHATH POJIb CETEBBIX YCTPOUCTB.

O6opynoBaHue:
Ilepconanphsiil [1IK, nocTyn K JIOKQJIBHOW CETH UM UHTEPHETY
CnpaBouHbIli MaTepUall:

VY4eOHUK MO0 KOMIBIOTEPHBIM ceTsIM (TJ1aBbl: OCHOBBI CeTel, ApXUTEKTypa
CETH)

NHuTepHeT-pecypchl M0 OCHOBAM CETEBBIX TEXHOJIOTUN

Conepxanue pabOThI

OpraHu3allMOHHBIE MOMEHT

ITpoBepka roroBHOCTH ydamuxcs K ypoky (Hanumuue [1K, noctym B ceTb)
[IpuBercTBUE

Broanoe o6cyxnenue: Kakue cetn Bol 3HaeTe? 3aueM HYKHBI CETH ?
[TocTaHOBKa TE€MBI U LIEN YPOKA

O3HakoOMJICHHE C 3a7a4ell ypoKa, [eJIH: MOHATh, YTO TAKOE KOMIIbIOTePHAs
CETh, M3 KaKMX YaCTCH OHA COCTOHUT, U KaK MPOBEPUTH ¢ 0a30BYIO
PaboTOCIIOCOOHOCTD.

[ToBTOpEHUE N3yYEHHOTO MaTepuaa

Kpatkuii onpoc 1o 0CHOBHBIM TepMHHAaM (y3€71, CepBep, KIMEHT, TPOTOKOI)
O6cyxnenue: Kakue yctpoiicTBa MOTYT OBITh YaCTSIMH CETU?

3agaHus

3aganue 1. OCHOBHBIC MOHATHS KOMITBIOTEPHOUN CETH

JlaTh oTipeiesieHns CIeAYIOIUM TePMUHAM

— KomneroTepHas cetb

— ¥Y3en cetn

— CepBep U KJIUEHT



— JlokanbpHasa ¥ ri1o0ajIbHAA CETh

— [IpoTokoi nepenadn JaHHBIX

OTMeTHuTh, K Kakou rpyrre oTHocaTcs pasnuunbie Buabl ceteil (LAN, WAN,
MAN).

CocTtaBuTh CXeMy POCTOM JIOKAILHON ceTH (Ha Oymare Wil TeKCTOBBIM
PEIAaKTOPOM), YKa3aB OCHOBHBIE KOMITOHEHTHI.

O6weM: ot 300 10 500 c510B ¢ pUCYHKOM MJIM CXEMOM.

3aganue 2. YCTpOMCTBO U KOMIIOHEHTHI CETH

[lepedncnuTh U onKMcaTh PYHKIIUHU CIICTYIONIUX CETEBBIX YCTPOWCTB:
— KommyTtartop (Switch)

— Mapmpytuzarop (Router)

— Touka goctyma Wi-Fi (Access Point)

— Monaem

Cnenatb KOPOTKYIO TaOJIMITY UK OJIOK-CXEMY C OIMHMCaHueM (PYHKITUH KaX0TO
YCTPOWCTBA.

OOBICHUTH, KAKHE YCTPOUCTBA MOTYT OBITH YCTAHOBJICHBI JIOMa, & KAKUE — B
KOPIIOPATUBHOW CETH.

O0bem: onrcaHne KaxI0Tro ycrpoiictBa mpumepHo 50-70 cios.

3amanue 3. [IpakTndeckoe: mpoBepka 0a30BOi pabOTOCIIOCOOHOCTH CETH

Ucnonwiys komanauyto ctpoky (cmd) Ha 1K, BBINOTHUTE clieaytoiue
JIICUCTBUA:

[TpoBeputs [P-anpec cBoero kommnproTepa koManioi ipconfig (Windows) uiu
ifconfig (Linux/Mac).

BbInoJIHUTE KOMAaHy ping 0 JOKAJIBHOIO aJipeca IUI03a U A0 MyOJIUYHOTO



aapeca (Hanpumep, 8.8.8.8).

[IpoaHanu3upoBaTh MOIYYEHHBIE PE3YIbTATHI: YTO 03HAYAIOT OTBETHI, €CTh JIU
MOTeps MaKETOB.

Crenarb CKpUHIIOTHI KOMAHJAHOW CTPOKH C PE3yJIbTaTaMHU U KPATKO OIKCATH,
4TO OBUIO C/IETIAHO U KAKOM BBIBOJ MOXHO C€1aTh O COCTOSIHUU CETH.

O6bem: 150-200 cioB no onucaHuio + 2-3 CKPUHILIOTA.



INPAKTHYECKAS PABOTANe2
Tema: AnnmapaTHble KOMIIOHEHTBI KOMIIBIOTEPHBIX CETEN

Hean:

N3yunTh OCHOBHBIE anmapaTHbIE CPEICTBA, UCIIOJIb3YEMBIE B KOMIIBIOTEPHBIX
CETAX, NOHATh UX HA3HAUYEHHUE, YCTPOMCTBO U POJIb B IOCTPOEHUM ceTr. HayuuThbcs
UAEHTU(PUIUPOBATH U OMUCHIBATH CETEBOE O0OPYAOBAHHE.

O6opynoBaHue:

[lepconanbhsiii [1K, nemoHcTpanimoHHbie 00pa3ibl CETEBOr0 000PY10BaHUS
(ecnu ecTh), TOCTYI K MHTEPHETY JJIsl MOMCKa UH(pOpMauu.

CnpaBounbiii Matepuan:1,2.
OpraHu3aimoHHbBI MOMEHT

[IpoBepka roTOBHOCTH YYaIIUXCS K YPOKY
[IpuBercTBUE

Beenenue: o06cyxaeHue, kakoe 000py10BaHHE €CTh B JOMAIIIHEH CETH U Ha
peaNpUsATUN

IlocTaHOBKa TEMBI U HCJIN YpOKa

dopMyIHpOBKA TEMBI U IIeJIeH, 00CYXKICHHE, 3a4eM 1 KaKOe anmnapaTHoe
oOecrieueHue HY>KHO JJI IOCTPOCHUS CETH

[ToBTOpEHNE M3yUYEHHOTO MaTepHuaia
KpaTkuit onmpoc 1o OCHOBHBIM CETEBBIM TEpMHUHAM (y3€J1, POTOKOJI)

[IporoBapuBanue GyHKIHIA CETEBBIX YCTPOMCTB, M3yUYEHHBIX HA MPEABITYIIEM
YpOKe

3ananus

3ananue 1. O030p OCHOBHBIX anmapaTHbIX KOMIIOHEHTOB CETH

JlaTb onpenesieHre annapaTHbIM KOMIIOHEHTaM KOMIIbIOTEPHOMN CETH.
Onrcarh GyHKIMH ¥ OCOOCHHOCTH CIEAYIONNUX YCTPONCTB:

— CereBoii kabenb (UTP, onTOBOJIOKOHHBIH)

— Konnekropsr (RJ-45)

— Certesblie kapThl (NIC)

— KommyTtartop (Switch)



— Mapmpytuzarop (Router)
— Touka nocryna Wi-Fi
— Monem

JUist KaX/10r0 KOMIIOHEHTa KPaTKO yKa3aTh 00J1acTh IPUMEHEHUS U
0COOEHHOCTH KOHCTPYKTUBHOI'O UCIIOJHEHUS.

3ananue 2. Unentudukanus o60pynoBaHus

Haiitu u chotorpadgupoBars (MaIu HANTH B MHTEPHETE) IPUMEP KaKI0TO U3
NEPEUNCICHHBIX alNapaTHbIX KOMIIOHEHTOB.

Jlns kaxo pororpadguu uiau n300paKeHus COCTaBUTh MOJTUCH,
OOBSICHSIIOIIYIO:

— HasBanue ycrtpoiictsa
— Ero ¢yukuuto B cetn

— Kparkyro nnpopmaiiriro 00 OCHOBHBIX XapaKTepUCTUKaX (HapuMep,
CKOPOCTb NI€pEAAUH, TUI MOJKIFOYEHHUSA).

PesynbTaT opopMuTh B BHJIe HEOOJIBIION Mpe3eHTAIIMK KM JOKyMeHTa (5-7
ClaiioB / CTpaHMIY).

3aIIaHI/I€ 3. HpaKTI/I‘IGCKOG 3aJaHUC: ITOAKIIOYCHUC U TCCTUPOBAHUC
KOMITIOHCHTOB CCTH

Ecnn ectb BO3MOXKHOCTB, MPOBECTHU MpakTHUeckoe noaxiroueHue 11K k cetu ¢
UCIIOJIb30BAaHUEM CETEBOTO KaOesi M CETEBOM KapThl.

[TpoBepuTh pabOTOCIIOCOOHOCTDH COSTUHEHHS:
OnpenenuTts, TOAKIIOYEHA JIK CETEBasi KapTa (€CTh JIU CBETOBBIC UHAMKATOPBHI).

Brisicauts [P-agpec kommbroTepa yepes komanay ipconfig (Windows) unum
ifconfig (Linux/Mac).

3amycTuTh ping 10 MapuIpyTU3aTOpa U IO BHEIIHETO ajipeca (Hampumep,
8.8.8.8).

CI[eHaTB BBIBOJbI O TOM, KaK alllIapaTHbIC KOMIIOHCHTEI BIIMAIOT HA KAYCCTBO
CBSI3U M CTAOMJILHOCTD COCOMHCHUA.

B cnyyae oTcyTCTBUS BO3MOKHOCTH MOJKIFOUYCHUS, BBIITOJTHUTD
TEOPETUUECKUM pa30op ClieHapHs MOJKIIOUCHHUS C KOMMEHTAPHUSIMU.



INPAKTHYECKASA PABOTAN3
Tema: AnnmapaTHble KOMIIOHEHTBI KOMIIBIOTEPHBIX CETEN

Tema: AnnmapaTHble KOMIIOHEHTBI KOMIIBIOTEPHBIX CETEN
Llens:

[103HaKOMHUTBCS C OCHOBHBIMU aAIMAPATHBIMU YCTPONCTBAMHU KOMITBIOTEPHBIX
ceTeil, MOHATh X (QYHKUUHU U POJIb B OPraHU3ALMH CETU, HAYYUThCS
UIAEHTU(PULIUPOBATH U OMKCHIBATH CETEBOE O0OPYAOBAHHE.

O6opynoBaHue:

[TepcoHanbHBIN KOMITBIOTEP, JOCTYII K JIOKATHHOW CETH WJIM UHTEPHETY,
ceTeBoe 00opyaoBaHue (IPU HATTUYHH)

CnpaBounbiii Matepuan:1,3.

Conepxxanue paboThI

OpraHn3anuOHHBIA MOMEHT

[TpuBeTcTBHE, MPOBEpKa TOTOBHOCTHU K paboTe

OO6cyxaeHue ornbITa UCIOJIB30BaAHMS CETEBOTO 000PYI0BaHUS
(MapuIpyTHU3aTOphl, KOMMYTATOPHI, KAOEJIH U T.11.)

[TocTaHOBKa TE€MBI U LIEN YPOKA

O3HaKkOMJIEHHE C IJIAHOM, 3HAYEHUEM aNMNapaTHbIX KOMIIOHEHTOB JJIS
MOCTPOCHHUS M PYHKITMOHUPOBAHUS CETU

3amanus
3amanue 1. TeopeTnyeckre OCHOBBI alMapaTHBIX KOMIIOHCHTOB CETH

JlaiiTe onpeneneHus CIeAYONMM alllapaTHbIM JIEMEHTAM:

Ceteas kapta (NIC)
Kabens Butas nmapa (UTP)
Onrtrueckuit kabenb
Konnekrop RJ-45
KommyTtatop (Switch)
Mapuipytuzatop (Router)

Touka noctyna Wi-Fi (Access Point)



Monem

OnuirTe OCHOBHbIC (PYHKIIMM KAXOTO U3 YCTPOMCTB U MaTEPHUAJIOB.

VYkaxure, r7ie yalie BCero NpuMeHsIeTCsl TOT WM MHOW KOMITIOHEHT (JIoMalIHss
CETh, KOPIIOPATUBHAS CETh, 1ATa-LIEHTD).

3aIIaHI/Ie 2. HpaKTI/I‘leCKOC HUCCJIICAOBAHUC aAlllIapaTHOT' O 060py210BaHI/ISI

Hatigurte dotorpaduu wim peasbHble 00pasibl CETEBOTO 000PYAOBAHUS U
KaOeJen.

Crnenaiite HEOOBIIIOE ONMUCAHUE C KPATKOM XapaKTEPUCTUKOM:
Kak BbIMIIAuT yCTPOUCTBO
Ero nHaznauenue u pyHKIUH

OcCHOBHBIE TEXHUYECKME XapaKTEPUCTUKH (HApUMep, JJIMHA Kabessi, CKOPOCTh
nepeaavyy TaHHbIX, TUI TOAKIIOUEHHUS ).

OdopmuTe pe3yabTaThl B BUIE€ TOKYMEHTA WIH Mpe3eHTauu (5—7
CJIaiI0B/CTpaHuI).

3amanue 3. [IpoBepka ceTeBoro o6opynoBanus Ha [TK
Hcnonp3yss KOMaHHYIO CTPOKY, BBIIIOJTHUTE:

Ornpenenute COCTOSIHUE CETEBOM KapThl C MOMOIIBI0 KOMaH/IbI:
Windows: ipconfig /all

Linux/Mac: ifconfig nu ip a

[IpoBepbTe coeAMHEHNE C MAPIIPYTU3ATOPOM C TIOMOIIBI0 KOMAHIBI ping
(mammpumep, ping 192.168.0.1).

BrImmomHuTEe TECT COSIMHEHMS C BHEITHUM aapecoM (Hampumep, ping 8.8.8.8).

CrenaiiTe CKpUHIIOTHI KOHCOJIU € PE3yJIbTaTaMHU, MPOAHATU3UPYHUTE U KOPOTKO
ONUIINTE PE3yIbTaThI TECTA.



INPAKTHYECKAS PABOTAN:4
Tema: Ilepeada naHHBIX IO CETU

Llens:

N3yunTh OCHOBHBIE IPUHIIUIIBI U IPOLECCHI NIEPEIaunl JaHHBIX B
KOMIIBIOTEPHBIX CETAX, OHATH POJIU MPOTOKOJIOB, MOJIENIEH U YCTPOUCTB, a TAKKE
HAay4YUTHCS HA MPAKTUKE IPOBOJUTH TECTUPOBAHUE NIEPENAYM JAHHBIX.

O6opynoBaHue:

[TepcoHanbHBIN KOMIBIOTEP C JOCTYIOM B CETh (JIOKAIHHYIO UM UHTEPHET)
CnpaBounbiii Matepuan:1,2

Conepxxanue paboThI

OpraHu3aiMOHHBI MOMEHT

[IpuBeTcTBUE U MPOBEpPKA TOTOBHOCTU YYaIIUuXcs K padboTe.

Brenenue: o6cyxaeHue, 4To Takoe mepeiada JaHHBIX U 3a4eM OHa HYKHa.
IlocTanoBka TeMbI U 11eaCH

O3ByuHMBaHUE TEMBI U LI€JICH MPAKTUIECKOU pabOTHI.

Kparkoe oObsicHeHHe, Kakue 3a1a4u OYIyT pemaThCes.

3amaHus

3aganue 1. TeopeTnueckas 4acTh: OCHOBBI Il€pe/laun TaHHBIX

OOBsICHUTE OCHOBHBIC TEPMUHBI:

ITakeT maHHBIX

[IpoTokomn nepenaun TaHHBIX

IP-anpec

MAC-anpec

ITpotokonsr TCP u UDP

Pacckaxure o moaenu OSI u ponu kaHaJIOB Nepe1adyn JaHHBIX Ha Pa3HbIX
YpOBHSIX (Hanmpumep, GU3n4ecKoM, KaHAJTbHOM, TPAHCIIOPTHOM ).

Onumure mponecc nepeadyn JaHHbIX MEXKY JTBYMs KOMIIbIOTEpaMH B CETU: OT
dbopMUpOBaHUA MaKeTa J0 JOCTABKH MOJyYaTeo.

3ananue 2. [Ipaktnyeckoe UCcieI0BaHUE NEPEJadn JaHHBIX
[Ipy moMomm KOMaHJHON CTPOKH BBITIOJHUTE CIACAYIOMINE JCUCTBUSA:

Ucnonw3yiiTe koMaHy ping sl IPOBEPKU JOCTYITHOCTH JAPYTOro y3Jia B CETU



(Hanmpumep, MapuIpyTU3aTOpa Uik BeO-cepBepa).
3anumuTe BpeMs OTKJIMKA U MPOIICHT MOTEPh IMAKETOB.

C nomoristo koMaHasl tracert (Windows) unm traceroute (Linux/Mac)
MPOCTIEANTE MAPIIPYT A0 BEIOPAHHOTO ajpeca.

(Ecnu noctynHo) 3anmyctute ceteBoil aHanuzatop Wireshark u
MpOAHAIU3UPYUTE MOMMaHHbIe TaKeThl — HalauTe [CMP-3anpochl 1 OTBETHI.

Crenaiite BBIBOJIBI O BaXKHBIX IMApAMETPAX MEpEJayu JaHHBIX: 3aJEPKKa,
NOTEPs NAaKETOB, MapLIPYT.

3ananue 3. AHanu3 BIWSAHUS TApaMETPOB CETH HA Mepeiady JaHHBIX

O6CYIII/IT6, KaK CKOPOCTb KaHalia, TIOMCXH, ITPOTOKOJIbI 1 O6OPYI[OB21HI/IC
BJIMAIOT HA KAYCCTBO U HAACKHOCTDb ICPCAAYN JAHHBIX.

PaCCMOTpI/ITe MMPpUMCEPHI PACTIPOCTPAHCHHBIX HpO6J’I€M: 3aJICPIKKHU, ITOTCPU
JAaHHbIX, IOBTOPHLIC IICPCaAYH.



INPAKTHYECKAS PABOTANeS
Tema: Ilepenada naHHBIX 1O CETU

Hean:

N3yuynts mponeccsl U METOIbI IEPEJAYN JAHHBIX B KOMITBFOTEPHBIX CETAX,
MO3HAKOMUTBHCS C TPOTOKOJIAMUA U UHCTPYMEHTAMU JTUATHOCTUKU CETEBBIX
COETMHEHUN.

O6opynoBaHue:

[1K ¢ nocTtynom k jokanbHOU cetu u/unu MHTepuery,
CnpaBounbiii Matepuan:1,2

Xon paboTsl

BBenenue

KpaTKO O6CY}II/ITG N IICpcaavn JaHHBIX, POJIb IIPOTOKOJIOB U BA’)KHOCTDH
JAUArHOCTHKH CCTCBBIX COGHHHGHHﬁ.

3aganue 1. McciaenoBaHue OCHOBHBIX MPOTOKOJIOB MEPEAAYU JAaHHBIX
Onumrre npuHIHIBL paboThl poTokoiaoB TCP u UDP:

B dyem cxoacTBO U paznuyus?

J{ns kKakux 3a71a4 Jy4Ine TOAXOIUT KaXKIbli U3 HUX?

VYKaxute, Kakue MpOTOKOJIbI UCTIONB3YIOTCS 15 aapecanuu (IP), ynpasnenus
nepeaaueit (TCP) u uto takoe I[CMP.

3ananue 2. [IpakTrueckas mpoBepKa CBsI3U C MMOMOIIBIO YTUIUT KOMaHIHOU
CTPOKHU

Breimonaute komanny ping k [P-anpecy mo6oro caiita uim ycTpoucTBa B
JIOKAJIbHOM CETH:

Oo6partute BHUManue Ha BpeMst oTkiuka (RTT), konudecTBO OTIpaBIICeHHBIX U
MOJIYYEHHBIX MMAKETOB, MOTEPIO.

Bremosnaute komanny tracert (Windows) wim traceroute (Linux/macOS) mo
TOMY XK€ aJpecy:

HpOCJIeI[I/ITC MapapyT IMPOXOXKACHUA IIAKCTOB, 3alIMININTC KOJIUYCCTBO Y3JI0B U
BPCMs IIPOXOKACHUA KaXXI0I'0.

(OnmmonansHo) Wcnons3yiite Wireshark aiist 3axBarta cereBoro tpaduka Bo
BpeMsl BBITIOJIHEHUS ping:

Haiinute ICMP Echo Request u Echo Reply (makets! ping), npoananuzupyiire



UX CTPYKTYpY.

3ananue 3. AHanu3 pe3ynbTaTOB U BIMSHUE [TAPAMETPOB HA KAYECTBO
nepeaaydn JaHHBIX

Ha ocHOBE MOTy4eHHBIX JaHHBIX OIICHUTE KauyeCTBO COCTUHCHUS (3aICPKKH,
CTaOUIBLHOCTB ).

O6CYI[I/ITG, KaK IIOTEPSA MAKCTOB U1K 3HAYUTCIBbHBIC 3aICPKKU MOT'YT ITOBJIMATD
Ha MMPHJIOKCHUSA: BUACO, TOJTOCOBYIO CBA3b, UI'PLI.

OnuimmuTe Mepbl, KOTOPHIE MOKHO NPUHSATH ISl YIYUIICHUS TIepeladun TaHHbBIX
(Hanmpumep, CMeHa MPOTOKOJIa, KAYECTBO 000OPYAOBAHUS, ONITUMM3ALIUS MAPIIPyTa).



INPAKTHUYECKASA PABOTANe6
Tema: Ilepenada naHHBIX 1O CETU

Hean:

W3yuuTh NPUHIUIIBI IEPEAaYy TAHHBIX B JIOKAJIBHOMN CETH uepe3 MPaKTHIECKOe
MO/JICJIMPOBAHKE, BBISBUTD BIMSHUE PA3IHYHBIX (PAKTOPOB HA CKOPOCTh U HAJICKHOCTh
nepeaayu.

O6opynoBaHue:

I[Ba KOMITBKOTCPA NN BUPTYAJIbHBIC MAIIIMHBI, COGJII/IHéHHBIe B JIOKAJIBHYIO
CCTh (qepe3 KOMMYTATOp WJIHN IIPAMOC COGIII/IHGHI/IC)

YTunutel A1 NpoBepKu coenuHenusd (ping, iperf, netcat)
Xona paboTsl
BBenenue

O6CY}II/IT€ Ba)KHOCTB KOHTPOJIA Ka4CCTBaA NICPCAaYIn JaHHBIX, MOJCIIN IICpCaavin
" POJIHU IIPOTOKOJIOB B obecrieueHu HaaCXHOCTH.

3a,ZIaHI/I€ 1. HpOBepKa COCAMHCHUS U CKOPOCTH IICpCaavn JaHHBIX

Hactpoiite cetu mexay aByMs komnsrotepamu (IP-agpeca, mposepka
JIOCTYITHOCTH).

BrimosiHUTE TPOBEPKY CBSI3U € MOMOIIBIO KOMaHABI ping:

W3mepbTe cpeHee BpeMs OTKIIMKA U MPOIEHT MOTEPSHHBIX MMaKETOB C
MIOMOIIIBIO Pa3HBIX Pa3MEPOB MaKeTOB (Harpumep, 32, 64, 128 Gaiir).

Ucnonb3ys yrunuty iperf (eciau nocTymHa), usMepbTe MaKCUMAJIbHYIO
MPOMYCKHYIO CIIOCOOHOCTh KaHaia U oTMeThTe napamerpsl nepenauu (TCP u UDP).

C momorpio netcat nmepegaiite HeOOMBIION (DA MEKTY ABYMSI
KOMITBIOTEpAaMHU U 3aMEPHTE BpEeMsI TIepeadH.

3ananue 2. BausiHue Harpy3ku Ha KaueCcTBO Mepeiaun JaHHbBIX

[Tpu momoru ytunuTh iperf cozmaiite Harpy3Ky Ha CeTh, IepeaaBas
OJTHOBPEMEHHO HECKOJIBKO MOTOKOB JIAHHBIX.

[TapannenpHO BBHITOHATE KOMAH/IBI Ping ¥ MPOCIEINTE, KaK N3MEHSIOTCS
3aJE€PKKH U TTOTEPS MMAKETOB.

[Ipoananu3upyiite, Kak Harpy3Ka BIUSET Ha CTAOUIBHOCTb U KAYECTBO
COCTMHEHUS.

3amanue 3. AHaIWU3 JaHHBIX U BBEIBOJEI

Cnenaiite CpaBHUTENBHBIN aHAIIA3 PE3YJIBTATOB U3MEPEHUH MPU PA3HBIX
YCIOBUSX (pa3Mephl NaKeTOB, HATPY3Ka, TPOTOKOJIBI).



OOBsicHUTE, TOYEMY BO3HUKAET MOTEPS MAKETOB U 33J€PKKH B pEaTbHOU CETH.

HpeI(JIO)KI/ITe PEKOMCHAAIWHN MO YJIAYYHICHUIO II€EpeaadIu JaHHbIX HA OCHOBE
MOJTYYCHHBIX TaHHbIX.



INPAKTHUYECKASA PABOTANe7
Tema: Ilepenada naHHBIX 1O CETU

eab padoTsbl

N3yunTh OCHOBHBIE MIPUHIIUIIBI TIEPEIAYN JAHHBIX B KOMITBIOTEPHBIX CETSX,
MMO3HAKOMUTHCS C KIFOUEBBIMHU IIPOTOKOJIAMHU, CPEJICTBAMU JUATHOCTUKU U (pakTopamu,
BIIMSAIONIMMHU Ha KQ4eCTBO Nepeaayu HHHOpMaIui.

3amaun
Paccmotpers monenu nepenaun gqanubix (Hanpumep, OSI u TCP/IP).

HpO&HaHI/ISI/IpOBaTB OCHOBHBIC CCTCBBIC ITPOTOKOJIbI, UCIIOJIb3YCMBIC IJIA
nepeaadyn JaHHbIX.

HayuuTtbcst HCTIOB30BaTh 0a30BbIE HHCTPYMEHTHI JUATHOCTUKH CETEBOTO
coenuHeHus (ping, tracert/traceroute).

HccnenoBath BIMSHUE MApaMETPOB CETH (3a7epikKKa, MOTEPS MAKETOB,
IPOITYCKHAsl CIIOCOOHOCTH) Ha KaueCTBO MepeIaun TaHHbBIX.

Teopernueckas yacTtb
1. OcHOBBI epeauMn JaHHBIX:

[lepenaua qaHHBIX B CETH MPENICTABIsAET COOOM HAOOP MPOLIECCOB, IPH
KOTOPBIX MH(OpMAIUs IPEAICTABIAECTCA B BUC MAKETOB U MEPEJAETCS OT UCTOYHHUKA K
MOJIyYaTENI0 YEPE3 CETh YCTPOMCTB M KAHAJIOB CBSI3H. BaXkHa HE TOIBKO CKOPOCTh
nepenayu, Ho U HaJeKHOCTh, 0€30aCHOCTh, MUHUMAJIbHBIC 3a[CPKKH.

2. Moxens OSI u TCP/IP:

OSI| — paznenena Ha 7 ypoBHEil: hu3HUECKUi, KaHATBHBIN, CETEBOH,
TPAHCIOPTHBIN, CEAHCOBBIN, NPE3EHTALIMOHHBIN, TpUKIagHON. Kaxnblii ypoBeHb
OTBEUAET 3a OMNpPEACIEHHBIN 3Tarm 00pabOTKH JaHHBIX.

TCP/IP — 0onee npakTUYHAsE CTEKOBask MOJIEIb, COCTOSIIAs U3 4 YPOBHEH:
cereBoro uHTepdeiica, Marepuera (IP), rpancnopra (TCP/UDP) u npuioxeHui.

3. IIpoTokouibl nepenayu JaHHBIX:

IP (Internet Protocol) — mapripyTu3upyeT makeTsl 10 CETH.

TCP (Transmission Control Protocol) — obecrieunBaeT HaneKHYIO
MMOCJICAOBATCIIBHYIO JOCTABKY JAHHBIX, KOHTPOJb OoIIMOOK Y BOCCTAHOBJICHUE
COCOAHCHUS.



UDP (User Datagram Protocol) — OsicTpblii, HO O€3 TapaHTHIA JOCTABKH.
XOpOI_HO noaAXoauT IJIs1 ITIOTOKOBOI'O MYJIbTUMEAWA WUJIU HUTIP.

ICMP (Internet Control Message Protocol) — ucrmonbe3yeTcs a1 AMarHOCTHKH,
HaIpuMep, B KOMaHe ping.

IIpakTHueckas 4acThb
Ucnonw3oBanue KoMaHabl ping:

[IpoBepuiu JOCTYNMHOCTD YAAJIEHHOTO y3J1a, U3MEPUIIU BpEMS OTKIIMKA U
KOJIMYECTBO MOTEPSHHBIX MaKeTOB. BbIBOA: IpH CTAOMIBLHOM COEIMHEHUH pIng
nokasbiBaeT HeOobInol RTT (Round Trip Time) u orcyTcTBHE IOTEPSD.

Komanpa tracert/traceroute:

BrrsiBunu MapaIpyT IMPOXOKACHHA ITAKCTOB YCPC3 IMPOMEKYTOYHBIC Y3JIbI,
OLICHUJIN BPCMA OTBCTA KAXKIOTO y3Jia. I1o3BossieT O6Hapy}KI/ITB Y3KHUEC MCCTa NN
3aJICPKKHU B CCTHU.

Ananus ITPOTOKOJIOB:

Paccmotpenu, kak TCP obecnieunBaeT HaJIe)KHOCTH 3a CUET MOATBEPKICHUS
MOJIYYEHUS IMAaKeTOB U NMOoBTOpHOU nepegaun. UDP — Gosee mpocToit mpoTokoa 6e3
KOHTPOJISI, UCIIOJIB3YETCS TaM, II€ BaKHA CKOPOCTh, a HE MOJHOTA NIEPEAauH.



IHNPAKTHYECKAS PABOTANe8
Tema: CeTeBble apXUTEKTYPBI

Henpb: O3HaKOMUTBHCSA C OCHOBHBIMHM CETEBBIMH APXUTEKTYPAMHU, UX
CTPYKTYPOUH U MPUHIMIIAMU paOOThI, & TAK)KE HAYUYUThCS AHAJIM3UPOBATH U CPABHUBATH
Pa3JINYHbIE APXUTEKTYPHBIE MOJIENIA KOMIIBIOTEPHBIX CETEH.

O6opynosanue: [lepconansusiii [1K, nporpammHuoe o0ecrieueHue aJis
pUCOBaHUS CTPYKTYPHBIX cxeM (Harpumep, Microsoft Visio, Draw.i0)

CnpaBounsiii Matepuain: 1.2

Conepxanue paboThI

OpraHu3aioOHHbBIH MOMEHT

* [IpoBepka rOTOBHOCTH y4alIUXCS K YPOKY.
* [IpuBercTBHE.

* [IpoBepka roTOBHOCTH peOAT K YPOKY.
[TocTaHOBKa TEMBI U LIETTU YPOKa
IToBTOpEHNE N3YyYEHHOTO MaTEpHaa
3amaHue

3ananue 1: U3yunTh 1 onucaTh OCHOBHBIE CETEBBIE apXUTEKTYPHI (HAIIPUMED,
OJIHOPAHTOBasi, KIIMEHT-CEPBEP, MHOTOYPOBHEBAS ).

3ananue 2: HapucoBath CTPYKTYpHYIO CXeMY BBIOPaHHOI CETEBOM
APXUTEKTYPHI ¢ 0003HAYEHNEM KOMITOHEHTOB M MX (DYHKITHH.

3ananue 3: IIpoaHanu3upoBaTh MPEUMYIIECTBA U HEAOCTATKU KaXKI0U
aApXUTEKTYPHI, & TAK)KE CIIEHAPUU IPUMEHEHUS B PEATIbHBIX CETSIX.



IHNPAKTUHYECKAS PABOTAN9
Tema: CeTeBble apXUTEKTYPBI

Henb: YrnyOneHHOE U3ydeHHE MOJIENIEHN CETEBBIX APXUTEKTYP U UX BIMSHUE HA
OpraHu3aluIo0 U YIPABICHUE CETSIMH, a TAKKE MPAKTUYECKOE TPUMEHEHUE
MOJIYYEHHbBIX 3HAHUU MTPU MPOEKTUPOBAHUU MIPOCTOM JIOKAJIbHOM CETH.

O6opynosanue: [lepconansusiii [1K, nporpammHuoe o0ecrieueHue aJis
MozenupoBanus cereit (Hapumep, Cisco Packet Tracer, GNS3)

CnpaBouHblii MaTepuall: YueOHble TOCOOUS TTO KOMITBIOTEPHBIM CETSIM,
cripaBouHuku 1o mojessim OSI u TCP/IP

Conepxanue paboThI

OpraHu3aliMiOHHBI MOMEHT
* [IpoBepka rOTOBHOCTHU YYaIlIUXCS K YPOKY.
* [IpuBercTBHE.

* [IpoBepka roTOBHOCTH peOST K YPOKY.

IlocTaHOBKa TEMBI U HCJIN YpOKa

[ToBTOpEHUE N3yYEHHOTO MaTepuana

3aganue

3ananue 1: Paccmotpets cTpoenue u GyHkiuu ypoaeit moaenu OSI u
cpaBHUTH €€ ¢ moaennto TCP/IP.

3ananue 2: C mOMOIIbI0 MPOTPAMMHOTO 00€CTICUeHUS CO3/1aTh IPOCTYIO
JIOKaJIbHYIO CETh HA OCHOBE KIIMEHT-CEPBEPHON apXUTEKTYPhl C MUHUMYM 4 y3JIaMH.

3ananue 3: [IpoBecTu TeCTUpOBaHUE CETH: IPOBEPUTH COCTUHEHMUS,
OMpENIeNIUTh Y3KHE MECTa U COCTaBUTh OTYET O pabOTe CETH C MPEAIOKEHUSIMU 11O
YIYULIEHUIO apXUTEKTYPBI.



INMPAKTUYECKAS PABOTANe10

Tema: CeTeBble apXUTEKTYPBI

[ens: OCBOUTH MPUHIIUIIBI TOCTPOSHUS PA3TUIHBIX CETEBBIX aPXUTEKTYP,
HAyYUTHCS BBIOMPATh M OOOCHOBBIBATH ONMTUMAJIBLHBIA THIT ADXUTECKTYPHI IS
KOHKPETHBIX 3a/1a4, a TAKXKE MPOBECTH CPABHUTEIbHBIN aHaTH3 dPPEKTUBHOCTH
ApXHUTEKTYP.

O6opynosanue: [lepconanshsiii [1K, nporpammuoe odecrnieueHue aJist
co3JaHusl 1uarpaMm u cxeM (Hanpumep, Microsoft Visio, Lucidchart), moctym
pecypcaM MHTEpHETa JIJIsl UCCIIeI0BaHUs

CripaBouHBIi MaTeprail: YUeOHHUK MO0 KOMIBIOTEPHBIM CETSIM, CTAThH U
CTaH/IaPTHI 110 CETEBBIM apXUTEKTypaM

Conepxanue paboThI

OpraHu3aiiMOHHBI MOMEHT

* [IpoBepka rOTOBHOCTH y4alllUuXCs K YPOKY.
* [IpuBercTBHE.

* [IpoBepka roTOBHOCTH PeOST K YPOKY.

IlocTanoBKa TEMBI U 11€IU YpOKa
HOBTOpGHI/Ie HU3YUCHHOI'O MaTcpuajia

3amaHue

3ananue 1: [IpoBectu ncciaeaoBaHue U MOATOTOBUTH JOKJIaa O Haubosee
pactpoCcTpaHEHHBIX CETEBBIX apXUTEKTypax (OJHOPAHTOBAsI, KIIMEHT-CEPBEp,
obyauHas v pacnpeieéHHast).

3ananue 2: CocTaBUTh CPABHUTENBHYIO TAOIHUITY, B KOTOPOW OMUCATh
KITIOYEBbIE XapaKTEPUCTUKH, IPEUMYILECTBA U HEIOCTATKU KaXKIOU apXUTEKTYPHI.

3ananue 3: Ha ocHOBe M3y4eHHOTO MaTepualia pa3padoTaTh MPOEKT
HEOOJIBITION ceTH Il Y4eOHOTo 3aBeicHus Win oduca ¢ 000CHOBaHHWEM BBIOOpa
aApPXUTEKTYPHI U OMHCAHHEM OCHOBHBIX KOMIIOHEHTOB CETH.
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	Задание 1. Основные понятия компьютерной сети
	Дать определения следующим терминам:
	— Компьютерная сеть
	— Узел сети
	— Сервер и клиент
	— Локальная и глобальная сеть
	— Протокол передачи данных
	Отметить, к какой группе относятся различные виды сетей (LAN, WAN, MAN).
	Составить схему простой локальной сети (на бумаге или текстовым редактором), указав основные компоненты.
	Объем: от 300 до 500 слов с рисунком или схемой.
	Задание 2. Устройство и компоненты сети
	Перечислить и описать функции следующих сетевых устройств:
	— Коммутатор (Switch)
	— Маршрутизатор (Router)
	— Точка доступа Wi-Fi (Access Point)
	— Модем
	Сделать короткую таблицу или блок-схему с описанием функции каждого устройства.
	Объяснить, какие устройства могут быть установлены дома, а какие — в корпоративной сети.
	Объем: описание каждого устройства примерно 50-70 слов.
	Задание 3. Практическое: проверка базовой работоспособности сети
	Используя командную строку (cmd) на ПК, выполнить следующие действия:
	Проверить IP-адрес своего компьютера командой ipconfig (Windows) или ifconfig (Linux/Mac).
	Выполнить команду ping до локального адреса шлюза и до публичного адреса (например, 8.8.8.8).
	Проанализировать полученные результаты: что означают ответы, есть ли потеря пакетов.
	Сделать скриншоты командной строки с результатами и кратко описать, что было сделано и какой вывод можно сделать о состоянии сети.
	Объем: 150-200 слов по описанию + 2-3 скриншота.
	ПРАКТИЧЕСКАЯ РАБОТА№2 (1)
	Цель: (1)
	Изучить основные аппаратные средства, используемые в компьютерных сетях, понять их назначение, устройство и роль в построении сети. Научиться идентифицировать и описывать сетевое оборудование.
	Оборудование: (1)
	Персональный ПК, демонстрационные образцы сетевого оборудования (если есть), доступ к интернету для поиска информации.
	Справочный материал:1,2.
	Организационный момент (1)
	Проверка готовности учащихся к уроку
	Приветствие (1)
	Введение: обсуждение, какое оборудование есть в домашней сети и на предприятии
	Постановка темы и цели урока (1)
	Формулировка темы и целей, обсуждение, зачем и какое аппаратное обеспечение нужно для построения сети
	Повторение изученного материала (1)
	Краткий опрос по основным сетевым терминам (узел, протокол)
	Проговаривание функций сетевых устройств, изученных на предыдущем уроке
	Задания (1)
	Задание 1. Обзор основных аппаратных компонентов сети
	Дать определение аппаратным компонентам компьютерной сети.
	Описать функции и особенности следующих устройств:
	— Сетевой кабель (UTP, оптоволоконный)
	— Коннекторы (RJ-45)
	— Сетевые карты (NIC)
	— Коммутатор (Switch) (1)
	— Маршрутизатор (Router) (1)
	— Точка доступа Wi-Fi
	— Модем (1)
	Для каждого компонента кратко указать область применения и особенности конструктивного исполнения.
	Задание 2. Идентификация оборудования
	Найти и сфотографировать (или найти в интернете) пример каждого из перечисленных аппаратных компонентов.
	Для каждой фотографии или изображения составить подпись, объясняющую:
	— Название устройства
	— Его функцию в сети
	— Краткую информацию об основных характеристиках (например, скорость передачи, тип подключения).
	Результат оформить в виде небольшой презентации или документа (5-7 слайдов / страниц).
	Задание 3. Практическое задание: подключение и тестирование компонентов сети
	Если есть возможность, провести практическое подключение ПК к сети с использованием сетевого кабеля и сетевой карты.
	Проверить работоспособность соединения:
	Определить, подключена ли сетевая карта (есть ли световые индикаторы).
	Выяснить IP-адрес компьютера через команду ipconfig (Windows) или ifconfig (Linux/Mac).
	Запустить ping до маршрутизатора и до внешнего адреса (например, 8.8.8.8).
	Сделать выводы о том, как аппаратные компоненты влияют на качество связи и стабильность соединения.
	В случае отсутствия возможности подключения, выполнить теоретический разбор сценария подключения с комментариями.
	ПРАКТИЧЕСКАЯ РАБОТА№3 (1)
	Тема: Аппаратные компоненты компьютерных сетей
	Цель: (2)
	Познакомиться с основными аппаратными устройствами компьютерных сетей, понять их функции и роль в организации сети, научиться идентифицировать и описывать сетевое оборудование.
	Оборудование: (2)
	Персональный компьютер, доступ к локальной сети или интернету, сетевое оборудование (при наличии)
	Справочный материал:1,3.
	Содержание работы (1)
	Организационный момент (2)
	Приветствие, проверка готовности к работе
	Обсуждение опыта использования сетевого оборудования (маршрутизаторы, коммутаторы, кабели и т.п.)
	Постановка темы и цели урока (2)
	Ознакомление с планом, значением аппаратных компонентов для построения и функционирования сети
	Задания (2)
	Задание 1. Теоретические основы аппаратных компонентов сети
	Дайте определения следующим аппаратным элементам:
	Сетевая карта (NIC)
	Кабель витая пара (UTP)
	Оптический кабель
	Коннектор RJ-45
	Коммутатор (Switch)
	Маршрутизатор (Router)
	Точка доступа Wi-Fi (Access Point)
	Модем
	Опишите основные функции каждого из устройств и материалов.
	Укажите, где чаще всего применяется тот или иной компонент (домашняя сеть, корпоративная сеть, дата-центр).
	Задание 2. Практическое исследование аппаратного оборудования
	Найдите фотографии или реальные образцы сетевого оборудования и кабелей.
	Сделайте небольшое описание с краткой характеристикой:
	Как выглядит устройство
	Его назначение и функции
	Основные технические характеристики (например, длина кабеля, скорость передачи данных, тип подключения).
	Оформите результаты в виде документа или презентации (5–7 слайдов/страниц).
	Задание 3. Проверка сетевого оборудования на ПК
	Используя командную строку, выполните:
	Определите состояние сетевой карты с помощью команды:
	Windows: ipconfig /all
	Linux/Mac: ifconfig или ip a
	Проверьте соединение с маршрутизатором с помощью команды ping (например, ping 192.168.0.1).
	Выполните тест соединения с внешним адресом (например, ping 8.8.8.8).
	Сделайте скриншоты консоли с результатами, проанализируйте и коротко опишите результаты теста.
	ПРАКТИЧЕСКАЯ РАБОТА№4 (1)
	Цель: (3)
	Изучить основные принципы и процессы передачи данных в компьютерных сетях, понять роли протоколов, моделей и устройств, а также научиться на практике проводить тестирование передачи данных.
	Оборудование: (3)
	Персональный компьютер с доступом в сеть (локальную или интернет)
	Справочный материал:1,2
	Содержание работы (2)
	Организационный момент (3)
	Приветствие и проверка готовности учащихся к работе.
	Введение: обсуждение, что такое передача данных и зачем она нужна.
	Постановка темы и целей
	Озвучивание темы и целей практической работы.
	Краткое объяснение, какие задачи будут решаться.
	Задания (3)
	Задание 1. Теоретическая часть: основы передачи данных
	Объясните основные термины:
	Пакет данных
	Протокол передачи данных
	IP-адрес
	MAC-адрес
	Протоколы TCP и UDP
	Расскажите о модели OSI и роли каналов передачи данных на разных уровнях (например, физическом, канальном, транспортном).
	Опишите процесс передачи данных между двумя компьютерами в сети: от формирования пакета до доставки получателю.
	Задание 2. Практическое исследование передачи данных
	При помощи командной строки выполните следующие действия:
	Используйте команду ping для проверки доступности другого узла в сети (например, маршрутизатора или веб-сервера).
	Запишите время отклика и процент потерь пакетов.
	С помощью команды tracert (Windows) или traceroute (Linux/Mac) проследите маршрут до выбранного адреса.
	(Если доступно) Запустите сетевой анализатор Wireshark и проанализируйте пойманные пакеты — найдите ICMP-запросы и ответы.
	Сделайте выводы о важных параметрах передачи данных: задержка, потеря пакетов, маршрут.
	Задание 3. Анализ влияния параметров сети на передачу данных
	Обсудите, как скорость канала, помехи, протоколы и оборудование влияют на качество и надежность передачи данных.
	Рассмотрите примеры распространенных проблем: задержки, потери данных, повторные передачи.
	ПРАКТИЧЕСКАЯ РАБОТА№5 (1)
	Цель: (4)
	Изучить процессы и методы передачи данных в компьютерных сетях, познакомиться с протоколами и инструментами диагностики сетевых соединений.
	Оборудование: (4)
	ПК с доступом к локальной сети и/или Интернету,
	Справочный материал:1,2 (1)
	Ход работы
	Введение
	Кратко обсудите цели передачи данных, роль протоколов и важность диагностики сетевых соединений.
	Задание 1. Исследование основных протоколов передачи данных
	Опишите принципы работы протоколов TCP и UDP:
	В чем сходство и различия?
	Для каких задач лучше подходит каждый из них?
	Укажите, какие протоколы используются для адресации (IP), управления передачей (TCP) и что такое ICMP.
	Задание 2. Практическая проверка связи с помощью утилит командной строки
	Выполните команду ping к IP-адресу любого сайта или устройства в локальной сети:
	Обратите внимание на время отклика (RTT), количество отправленных и полученных пакетов, потерю.
	Выполните команду tracert (Windows) или traceroute (Linux/macOS) по тому же адресу:
	Проследите маршрут прохождения пакетов, запишите количество узлов и время прохождения каждого.
	(Опционально) Используйте Wireshark для захвата сетевого трафика во время выполнения ping:
	Найдите ICMP Echo Request и Echo Reply (пакеты ping), проанализируйте их структуру.
	Задание 3. Анализ результатов и влияние параметров на качество передачи данных
	На основе полученных данных оцените качество соединения (задержки, стабильность).
	Обсудите, как потеря пакетов или значительные задержки могут повлиять на приложения: видео, голосовую связь, игры.
	Опишите меры, которые можно принять для улучшения передачи данных (например, смена протокола, качество оборудования, оптимизация маршрута).
	ПРАКТИЧЕСКАЯ РАБОТА№6 (1)
	Цель: (5)
	Изучить принципы передачи данных в локальной сети через практическое моделирование, выявить влияние различных факторов на скорость и надежность передачи.
	Оборудование: (5)
	Два компьютера или виртуальные машины, соединённые в локальную сеть (через коммутатор или прямое соединение)
	Утилиты для проверки соединения (ping, iperf, netcat)
	Ход работы (1)
	Введение (1)
	Обсудите важность контроля качества передачи данных, модели передачи и роли протоколов в обеспечении надежности.
	Задание 1. Проверка соединения и скорости передачи данных
	Настройте сети между двумя компьютерами (IP-адреса, проверка доступности).
	Выполните проверку связи с помощью команды ping:
	Измерьте среднее время отклика и процент потерянных пакетов с помощью разных размеров пакетов (например, 32, 64, 128 байт).
	Используя утилиту iperf (если доступна), измерьте максимальную пропускную способность канала и отметьте параметры передачи (TCP и UDP).
	С помощью netcat передайте небольшой файл между двумя компьютерами и замерьте время передачи.
	Задание 2. Влияние нагрузки на качество передачи данных
	При помощи утилиты iperf создайте нагрузку на сеть, передавая одновременно несколько потоков данных.
	Параллельно выполните команды ping и проследите, как изменяются задержки и потеря пакетов.
	Проанализируйте, как нагрузка влияет на стабильность и качество соединения.
	Задание 3. Анализ данных и выводы
	Сделайте сравнительный анализ результатов измерений при разных условиях (размеры пакетов, нагрузка, протоколы).
	Объясните, почему возникает потеря пакетов и задержки в реальной сети.
	Предложите рекомендации по улучшению передачи данных на основе полученных данных.
	ПРАКТИЧЕСКАЯ РАБОТА№7 (1)
	Цель работы
	Изучить основные принципы передачи данных в компьютерных сетях, познакомиться с ключевыми протоколами, средствами диагностики и факторами, влияющими на качество передачи информации.
	Задачи
	Рассмотреть модели передачи данных (например, OSI и TCP/IP).
	Проанализировать основные сетевые протоколы, используемые для передачи данных.
	Научиться использовать базовые инструменты диагностики сетевого соединения (ping, tracert/traceroute).
	Исследовать влияние параметров сети (задержка, потеря пакетов, пропускная способность) на качество передачи данных.
	Теоретическая часть
	1. Основы передачи данных:
	Передача данных в сети представляет собой набор процессов, при которых информация представляется в виде пакетов и передается от источника к получателю через сеть устройств и каналов связи. Важна не только скорость передачи, но и надежность, безопаснос...
	2. Модель OSI и TCP/IP:
	OSI — разделена на 7 уровней: физический, канальный, сетевой, транспортный, сеансовый, презентационный, прикладной. Каждый уровень отвечает за определённый этап обработки данных.
	TCP/IP — более практичная стековая модель, состоящая из 4 уровней: сетевого интерфейса, Интернета (IP), транспорта (TCP/UDP) и приложений.
	3. Протоколы передачи данных:
	IP (Internet Protocol) — маршрутизирует пакеты по сети.
	TCP (Transmission Control Protocol) — обеспечивает надежную последовательную доставку данных, контроль ошибок и восстановление соединения.
	UDP (User Datagram Protocol) — быстрый, но без гарантий доставки. Хорошо подходит для потокового мультимедиа или игр.
	ICMP (Internet Control Message Protocol) — используется для диагностики, например, в команде ping.
	Практическая часть
	Использование команды ping:
	Проверили доступность удалённого узла, измерили время отклика и количество потерянных пакетов. Вывод: при стабильном соединении ping показывает небольшой RTT (Round Trip Time) и отсутствие потерь.
	Команда tracert/traceroute:
	Выявили маршрут прохождения пакетов через промежуточные узлы, оценили время ответа каждого узла. Позволяет обнаружить узкие места или задержки в сети.
	Анализ протоколов:
	Рассмотрели, как TCP обеспечивает надежность за счёт подтверждения получения пакетов и повторной передачи. UDP — более простой протокол без контроля, используется там, где важна скорость, а не полнота передачи.
	ПРАКТИЧЕСКАЯ РАБОТА№8 (1)
	Цель: Ознакомиться с основными сетевыми архитектурами, их структурой и принципами работы, а также научиться анализировать и сравнивать различные архитектурные модели компьютерных сетей.
	Оборудование: Персональный ПК, программное обеспечение для рисования структурных схем (например, Microsoft Visio, Draw.io)
	Справочный материал: 1.2
	Содержание работы (3)
	Организационный момент (4)
	• Проверка готовности учащихся к уроку.
	• Приветствие.
	• Проверка готовности ребят к уроку.
	Постановка темы и цели урока (3)
	Повторение изученного материала (2)
	Задание
	Задание 1: Изучить и описать основные сетевые архитектуры (например, одноранговая, клиент-сервер, многоуровневая).
	Задание 2: Нарисовать структурную схему выбранной сетевой архитектуры с обозначением компонентов и их функций.
	Задание 3: Проанализировать преимущества и недостатки каждой архитектуры, а также сценарии применения в реальных сетях.
	ПРАКТИЧЕСКАЯ РАБОТА№9 (1)
	Цель: Углубленное изучение моделей сетевых архитектур и их влияние на организацию и управление сетями, а также практическое применение полученных знаний при проектировании простой локальной сети.
	Оборудование: Персональный ПК, программное обеспечение для моделирования сетей (например, Cisco Packet Tracer, GNS3)
	Справочный материал: Учебные пособия по компьютерным сетям, справочники по моделям OSI и TCP/IP
	Содержание работы (4)
	Организационный момент (5)
	• Проверка готовности учащихся к уроку. (1)
	• Приветствие. (1)
	• Проверка готовности ребят к уроку. (1)
	Постановка темы и цели урока (4)
	Повторение изученного материала (3)
	Задание (1)
	Задание 1: Рассмотреть строение и функции уровней модели OSI и сравнить её с моделью TCP/IP.
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